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Un peu d’histoire

e Nionde ACTUALITES ECONOMIE VIDEOS DEBATS CULTURE LE GOOT DU MONDE SERVICES

ARCHIVES

Une division de I'informatique est créée a la
chancellerie " Safari " ou la chasse aux Francais

En ordre dispersé, les départements ministériels tentent de développer a leur profit, a leur seul usage,
I'informatique et son outil, I'ordinateur. Ce n'est pas tout a fait un hasard si, a I'époque ou le Journal
officiel va publier un arrété créant une " division de l'informatique " au ministére de la justice, celui de
I'intérieur met la derniére main a la mise en route d'un ordinateur puissant destiné a rassembler la masse
énorme des renseignements grappillés sur tout le territoire; pas un hasard non plus si le projet SAFARI
(Systéme automatisé pour les fichiers administratifs et le répertoire des individus) destiné a définir
chaque Francais par un " identifiant ", qui ne définisse que lui, maintenant terminé, est I'objet de
convoitises ardentes; le ministére de l'intérieur y souhaite jouer le premier réle. En effet, une telle banque
de données, soubassement opérationnel de toute autre collecte de renseignements, donnera a quila
possédera, une puissance sans égale.Ainsi se trouve d'évidence posé un probleme fondamental, méme s'il
est rebattu : celui des rapports des libertés publiques et de I'informatique. Son importance exigerait qu'il
en fat, au Parlement, publiquement débattu. Tel ne parait pas étre, pourtant, la solution envisagée par le
premier ministre dans les directives qu'il vient d'adresser au ministére de la justice, intéressé au premier
chef sil'on s'en rapporte a la Constitution qui dans son article 66 fait de I'autorité judiciaire le gardien des
libertés individuelles.

Par PHILIPPE BOUCHER.
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LES DONNEES | —

PERSONNELLES

¥ Une donneée personnelle est toute information se rapportant a une personne identifiee
ou identifiable

Prénom, nom, adresse, teléphone Adresse IP, numéero d’immatriculation Voix, visage

CNIL.



LES DONNEES | —

PERSONNELLES

» Certaines données sont « sensibles »
© Religion

©Etat de santé

© Appartenance syndicale
© Opinions politiques

© Origine ethnique

© Orientation sexuelle

© Données biométriques et génétiques

» Eviter de les divulguer en ligne
©Risque de discrimination, cyberharcelement

CNIL.
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LE RGPD,

..
pourquol c’est
important ?
» Respect des droits et libertés fondamentales, socle des valeurs démocratiques de 'UE
© La Charte des droits fondamentaux de ’UE reconnait le droit a la protection des données .
» Les évolutions technologiques ont transformé les sociétés et augmenté QOO0 O 00 O
I'usage et le partage de données personnelles 'O @ jE NAl 000
¥ La confiance des utilisateurs doit permetire le développement de I’économie 9000 00 00
numérique ®00 GRIEN®O
» Les personnes doivent donc avoir le controle des données les concernant Y Y A o 0 000
» Car les risques sont nombreux
© Atteinte a la vie privée, discriminati 0000000000
privée, discrimination
© Arnaques, usurpation d’identité 000 CACHER @O
© Manipulation, harcélement oY I X O X I O X
© Négation des droits X =] X X Y X X
© Surveillance excessive )@ © @ maisvous navez pas @
© Irritants du quotidien, atteinte a la tranquillité '@ @ @ 2 toutsavoir surmoil
O o 000
0 0020

CNIL. ©¢ o0 o
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Collecter, traiter, -
stocker

» La collecte, le traitement, le stockage, la transmission et I'interconnexion des donneées
sont encadrés par la loi Informatique et Libertés et par le RGPD

[ObjeCt"f (finalité) J | " | A quoi servent les données collectées ? }
[Pertinence } | > [Les données envisagées permettent-elles d’atteindre cet objectif ? }
. : | Combien de temps ces données vont-elles étre conservees ?
Durée de conservation | ,, . : s
Comment ces informations sont-elles securisees

| Suis-je informé de mes droits pour me permettre de les exercer en}

[Droits des personnes } : ,
connaissance de cause ?

CN ILH/ZOZS 10
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Du coté
professionnel

» Protéger I’'acceés aux données papier ou numeériques
© Sécuriser pour maitriser les accés numériques
© Protéger I’accés aux dossiers papier (sous clé ?)

» Se poser la question des donneées collectees
© Quelles données personnelles dois-je absolument fournir pour accéder au service ?

» Accés aux données
© Qui a acces aux données ?
© Pour combien de temps ?
© Ou sont stockées les données ?

¥ Exercer les droits numeriques
© Ergonomie des plateformes : information adaptée ?
© Chemin interne pour que les demandes soient traitées: balisé ou embouteillé ?

> Responsabilité legale
» Chaque personne ayant un acces aux données est responsable a son niveau

CNIL.
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Comprendre les enjeux



QUELQUES -
CHIFFRES

» Etude 2024 de Géneration numeérique : enquéte sur les pratiques numeriques
des 11-18 ans
©59% des 11-14 ans et 86% des 15-18 ans ont un appareil numeérigue en permanence dans leur chambre

©59% des 11-14 ans et 95% des 15-18 ans sont inscrits sur un ou plusieurs réseaux sociaux
© Les réseaux les plus utilisés : Snapchat, Tiktok, Instagram
© Les points positifs : communiquer avec les amis ou la famille, apprendre de nouvelles choses, se divertir

© Impacts négatifs : on devient accro, les réseaux propagent des rumeurs, les réseaux contribuent au

cyberharcelement

CNIL. &



Mes traces
sur Internet

Les données
interpréetéees de
mes actions

Les données
que je donne de
moi-méme

Les données de
mon entourage

e Prénom, Nom e Golts musicaux, Amis
e Adresse de vestimentaires... e Famille, parents
messagerie e Désirs Situation
e« Numero de » Religion, foi amoureuse
Les données traitées par déefaut dans téléphone + Orientation e Goiits de mon
mes réglages . e Date de naissance sexuelle entourage
« Géolocalisation e Opinions e Photos / vidéos
Accés au micro, géolocalisation, partage  Photographies politiques  Domiciliation,
d'informations, etc.  Videos e Temps passe sur lieux de vie et

e Carte de credit une application déplacements

CNIL. :



Algorithmes et P —
publicités ciblees

ey "atili 5 ial
| j UV J ut.|‘I|se un reseau_ socia
~.\ entiérement gratuit

o) © oo
/i Permet de réunir un nombre
~ important d'utilisateurs

Il collecte mes données personnelles

Elles sont analysées pour étre
monnayeées a des fins publicitaires.
Plus elles sont nombreuses et précises,
plus elles rapportent

Les entreprises paient le réseau pour afficher leur
publicite ciblée

Mon profil établi a partir de mes données permet de
m’afficher des publicités personnalisées

CNIL. s



Manipulation . —

» Sur les réseaux sociaux :
© Algorithmes dans les fils d’actualité

© Proposition de contenus similaires, enfermement dans des bulles de filtre

© Design des interfaces : influence sur nos choix et actions. Cahier IP « La forme des choix »

© Utilisation de Il A pour produire de fausses vidéos :

©Tibo InShape (19 M abonnés) a ouvert 'acces a son avatar 3D via la plateforme d’lA

Stora : « Tout le monde semble adorer ces vidéos »

"

CNIL.
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https://linc.cnil.fr/cahier-ip6-la-forme-des-choix
https://www.influencia.net/2025/11/deep-fakes-trump-le-kremlin-les-influenceurs-tout-le-monde-multiplie-les-fausses-videos-grace-a-lia-generative-grand-public/?token=690b28831231b

Connaitre ses droits



TES DONNEES, TES DROITS
Lie] M, Lie] 22|

LES DROITS

—M> — - ‘ Ceven
- 3 —_— (ﬂ“’! e
—— N —

O ) \ P
Droit d’accés Droit de rectification Droit au déréférencement 1
Demander a un organisme s’il  Demander la rectification des Demander a un moteur de J-“\
détient des données sur vous données inexactes ou recherche de supprimer des | [“ "= =" I} M0
et en demander une copie pour incomplétes vous concernant  résultats associés a vos nom = = A g )
en vérifier le contenu et prenom *

loa de chague paya

O W B T3]

ovul R e Wy «
NON& Q '
Droit a la portabilité Droit d’opposition Droit a 'effacement

Récupérer une partie de vos Lorsque vous ne voulez pas Demander a un organisme
donnees dans un format lisible que vos données soient d’effacer vos données qu’il ne
par une machine. Pour les utilisées, par exemple pour devrait pas ou plus utiliser

stocker ailleurs ou les vous envoyer de la publicité
transmettre a un autre service

CNIL.
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LES DROITS
_—
» Contacter celui qui détient vos données =
» Délai de réponse légal : 1 mois ' _ ¥
» En I’'absence de réponse ou en cas de refus :.é = f:'gl'\l"u
non motivé : plainte auprés de la CNIL —

&/

» Avant 15 ans, c’est le responsable de I'autorité parentale qui exerce ses droits pour lui

CNIL. o



Conseils pratiques



SUR LES
RESEAUX
SOCIAUX

© Naviguer en mode privé

© Désactiver ou ne pas activer la localisation permanente
© Utiliser un pseudonyme
© Mettre ses comptes sur les réseaux sociaux en mode « pri\ ?"“iE
© Avoir des mots de passe solides et différents par service -

© Utiliser un moteur de recherche respectueux de nos donn

J'AT CONSCIENCE

que mes données personnelles ont de 1a valeur !
Toutes les informations que je poste sur Youtube
et Instagram sont réutilisées. Pour savoir comment

mes usages. Je vei bmdrshgwe e’amssderrﬁ
mplesona:sawsenassu int de leur identite. o

TANTICIVE

les consequences de mes publications ! Internet est
un lieu public ou je peux laisser des traces, méme
sur Snapchat ! Avant de publier, je niassure que mes
publications ne muisent ni 3 ma réputstion, ni aux

i alaloi.

mon compte ! D'aboodenlesec isant avec un mctde
passe fort et w ant les oplions complémenta 0
wrm'elae joubl mhm:ﬁcabc ». Ensu eenreglan

mes pars3 metredecondan te pour limiter Facoss

mon profi ou 3 mes pubhcaun a des utilisatews qu: JE VERIF‘_[E

fai choisis les informations auxquelles s accés

amaque, un conlenu

CNIL. >
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DES MOTS DE PASSE SOLIDES ET DIFFERENTS
POUR CHAQUE COMPTE TU CHOISIRAS

Un mot de passe c’est comme une clé
propre a chaque porte, elle te protege
de l'intrusion. Si tu te fais voler un
mot de passe que tu utilises pour
différents sites web ou applications,
ils pourront tous étre piratés !

e Utiliser des mots de passe
suffisamment longs, complexes et
surtout différents pour chaque

compte.

* Les garder secrets et privilégier

un gestionnaire de mots de passe gg;gsgmm
sécurisé pour les conserver. tanee o rtvencion

en sécurité numérique

CNIL.

COMMISSION NATIONALE
INFORMATIQUE & LIBERTES
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Publier et partager tes données
personnelles sur Internet

(nom, prénom, adresse mail, photos,
vidéos, vocaux...) peut les exposer a
une utilisation malveillante.

« Eviter de divulguer tes données
personnelles et celles de tes
connaissances.

« Vérifier les parametres de
confidentialité de tes comptes pour

définir ce qui peut étre visible par les ‘ c',m

autres. D AV ANCE

Assistance et prévention
en sécurité numérique

CNIL.

COMMISSION NATIONALE
INFORMATIQUE & LIBERTES
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Ressources pedagogiques



NOS RESSOURCES
PEDAGOGIQUES

¥ Une rubrique « Enfants et ados » sur cnil.fr

Tu es responsable de ce que lu =
Ne fais pas aux aulres ce que |
1u ne voudrais pas que 'on te
fasse.

ONE pas tout dire

Donner le miremum dinformations

sur soi en ligne, c’est se protéger !
Mieux vaut ne pas communquer tes
opinions, 1a religion ou lon numéro
de téléphone....

OSécuriserses omptes « °

En paramélrant les profils s~
les réseaux sociaux, tu restes  —
maitre des informations que tu
souhailes parlager.

o Créer plusieurs adresses mail

Tu peux par exemple utiiser
une adresse pour les jeux
widéos, une pour les amis el
une autre boite e mail pour
les réseaux sociaux,

Envoyer, publier une photo ou
une vidéo génanle de soi ou

des autres, c'est risquer une

diffusion incontrélable.

Partage ces conseils

protégent eux aussi Leur vie privée !

CNIL.

O Utiliser un pseudonyme

Seules les personnes a qu tu
Fauras communiqué sauront
quil s'agit de toi et suwront tes
avenlures sur le nel.

o Protéger ses mots de passe

¥ faut qu'il soit difficile a deviner i
différent pour chaque service.
vile d'utiliser ton surnom ou
bien ta date de naissance par
exemple. Et surtout, garde le

pour loi!

0 Nettoyer ses historiques

Pour éwviler d'élre tracé,
il est conseillé deffacer
réguliérement tes
hislonques de navigation
et d'utiliser la navigation
privée si tu utiises

un ordinalewr ou un
smartphone qui n'est pas
le tien.

Surveiller sa réputation en Ligne

Taper tonnom danswn =~ -
moleur de recherche te .‘.’ o
permet de savoir ce qui est -

dit sur toi sur internet et A<
queles mformations circulent. K

CNIL.

COMMISSION NATIONA|
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Retrouvez d'autres conseils sur www_cnil fr

@D
JE PROTEGE

ma vie privée en utilisant des pseudonymes et des
avatars selon les services que jutllise et en fonction de

mes usages. Je veille 3 bien distinguer mes amis de mes

simples connaissances... en nassurant de leur identite.

JE VERROUTLLE

mon compte ! D’abord en le sécurisant avec un mot de
passe fort et en activant les opions complémentaires
comme |a ¢ double authentification ». Ensuite en réglant
mes parametres de confidentialité pour limiter Faccss 3
mon profl ou 3 mes publications 3 des utilisstewrs que
fai choisis.

J'AT CONCCIENCE

que mes données personnelles ont de Ia valeur !
Toutes les informations que je poste sur Youtube

et Instagram sont réutilisées. Pour savoir comment
sont exploites mes donnzes de geclocalisation, mes
photos, mes habitudes, mes like, je consulte

les Conditions Genérales d'Utilsation.

JTANTICIVE
les z de mes publications ! Internet est
un lieu public ou je peux laisser des traces, méme
sur Snapchat ! Avant de publier, je mfassure que mes
publications ne muisent ni 3 ma réputation, ni 3ux
autres, nialaloi.

P
JE VERIFIE
les informations auxqueles j'ai acces
avant de les partager ou de cliquer
dessus. Demére certaines
publications virales se cachent
une « fake news », une
amaque, un contenu

qui peuvent nuire 3 une
personne... et parfois un
programme mahveillant.

)]
Marra dstilizar tosjours las mimes Fisagex socigux 7 g—r
Consaltaz lg e das outils dlbarngtifs
i s vobra vie privia. [W];

2 S

Les failles de sécurité de tes logiciels,
applcations et matériels sont comme
des portes laissées ouvertes pour les
pirates. lis peuvent les utiliser pour
sccéder 3 tes données personmelles cu
les voler.

*  Faire les mises & jour des logiciels,
appiications et appareils, dis quielles
e somt proposées pour corriger lewrs
failles de séourité.

* Activer les options de mises 3 jour
sutomatiques chagoe fois que c'est
possible

Copier 1es données, c'est les
sauvegarder pour éviter de les perdre
en cas de pirstage, de vol, de panne ou
de casse de tes sppareils.

*  Penser 3 faie régaliérement des
sawvegardes de tes données sur un
autre support (ché USB, disque exteme,
cloud...) pour pouveir les retrouver en
cas de probléme.

Des virus qui peuvent pirater tes
spparels ou tes comples sont souvent
présents dans les logicels ou jeux
pieatés, les extensions de triche de jeux
vidéo, les sites de streaming ilégae...

Ne pas télécharger des comtenus
légaux ni des solutions non officielles
*  lstaller uniquement des
spplications depuis les sites ou
magasing officiels des édtewrs

=a

PUBLIQ crame
gmrs‘f RS AN CNlL-
e : sose 310 o

. Comnsi0n SaT s L
= o~ rarae . AT & LI

! it

Un mot de passe c'est comme une clé
propre & chaque porte, elle te protége
de l'intrusion. Si tu te fais voler un
mot de passe que tu utiises pour
différents sites web ou applications,
il pourront tous étre piratés !

* Utiliser des mots de passe
sufficsmment longs, complexes et
surtout différents pour chaque

compte.

*  Lesgarder secrets et priviléger
un gestionnaire de mots de passe
séourisé pour les conserver.

— Publier et partager tes domnées
personnelles sur Imternet

(nom, peémom, adresse mad, photos,
vidéos, vocsux_ ) peut les exposer
une utilisation malveilisnte.

*  Eviter de divaiguer tes données
persoaneles et celles de tes
connaissances.

*  Vérifier les paramétres de
confidentialité de tes compies pour
Géfimir ce qui peut étre visible par les
autres

Lhamegonnage cu piishing, ce sont
des messages (courriels, SMS,
réseaux sociaux) ou appels descrocs
qui se font passer pour un crganisme
famiber (bangue, administration.).
Ces amaques visent 3 te voler des
informations personnelles et
bancaires, te faire télécharger en
virus ou directement t'escroguer

BONNES PRATIQUES
*  Toujours te méfier 1 ne pas te
précipiter pour cliquer ou répondre
= Vésifier togjours linfoemation par

10i-méme, en te connectant 3 ton
compte sur le service conceme.

PLUS DE CONSEILS SUR

CN

SOMMISS 0N
MAT)

RTes

CNIL.

COMMISSION NATIONALE
NFORMATIQUE & LIBERTES
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https://www.cnil.fr/fr/enfants-et-ados

Campagne 8-10 - I——

dans

8 INSE /17&
z.

» Travaux article 8 du RGPD A
» Ateliers de co-construction @

> Entretiens qualitatifs
PRUDENCE SUR INTERNET

COMMISSION NATIONALE
|||||||||||||||||||||
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Capter I'attention

Vidéos — dessins animés

» La battle qui a trop de succes

» Ma meilleure amie est super fachée
¥ Les espions du net

» Prudence sur internet

https://www.cnil.fr/fr/education/les-videos-thematiques

https://www.cnil.fr/fr/education/prudence-sur-internet-avec-la-cnil

CNIL. =

£
ON REGARDE
LES VIDEOS
ENCORE

OUAIS, COMME (A
ON JERA TEOP
FOE res!




Ma meilleure amie - ——
est super fachée

» Comprendre et demontrer les

y | \ effets de groupe
T'as vu ? E“el ?S; gfg:'el . Il met toujours des ] A
Elle adore Mamourenx 1 | macramee caows 2 Prendre conscience du role et

cette marque de notre copain !

baskets.. - responsabilités de chacun dans les
maquilage | e @ commentaires et les partages de
Oh, e nul 1 | vidéos de cuisine ) /1 O ¢ ce ledvidco ! Ha données personnelles

I| regarde des
une fille ou quoi ! \ facile c’est un vrai

CP lui !
B ey,

CNIL. = -
n



Développer les
competences des
éleves

Livret enseignants

= Conforme au programme scolaire
* Comprendre ce qu’est internet, permet et offre,
» Identifier les regles de prudence IRL, y réfléchir
* Se rendre compte de son état de connaissance sur le net,
» Comprendre ce que sont les données personnelles, savoir les contextualiser,
» Savoir que I'on a des droits numériques, méme quand on est un enfant,
» Interroger le rapport a soi et aux autres quand on est en ligne,

© Propositions d’activités variees, un eclairage sur chaque sujet
traite

 Identité en ligne
« Cookies
* Cyberharcelement

https://www.cnil.fr/sites/default/files/atoms/files/livret-enseignants tous ensemble prudence-sur-internet protegez-la-vie-de-vos-eleves.pdf

CNIL.

CNIL. %?%

PRUDENCE SUR INTERNET

PROTEGEZ LA VIE PRIVEE DE VOS ELEVES

De plus en plus conmectés sans médiation, les enfants, dés 8 ans,
peuvent vivre des expériences inadaptées 3 leur dge.
La (NIL met des ressources a votre disposition peur les initier 3 une pratique
numérique ralsonmée.

le QR code ci-contra.

29


https://www.cnil.fr/sites/default/files/atoms/files/livret-enseignants_tous_ensemble_prudence-sur-internet_protegez-la-vie-de-vos-eleves.pdf

Jouer, et - I

apprendre

Jeu de cartes |
= S’imprime depuis le site o i
= Plusieurs modalités de jeu : en équipe ou a 2 av:clclll;ei:?nr:mg...
= Sur chaque carte :

« 1 question, plusieurs propositions de réponse - ~"35531pP U0S

» La réponse et des conseils a lire en retournant la carte A Bonne idee. ‘”g;'::n;;";'f;’q"!

: 3)dwo) Sjpuaj u3s

© 41 cartes « Question » B Mauvaise idée. !,s,:?:;,u:,"?,dm;u:u
© 3 cartes « Réponse » ;‘:’l;x‘;‘:“x’;
© 4 cartes « Atout » ‘3ubi) u3 J3nof
© 2 cartes « Régle du jeu » [ ioapIaseANel g

https://www.cnil.fr/fr/education/un-jeu-de-cartes-pour-rester-net-sur-internet

CNIL. =


https://www.cnil.fr/fr/education/un-jeu-de-cartes-pour-rester-net-sur-internet

= Test de positionnement pour savoir ou on en
est par rapport a ses usages... et ses

connaissances concernant la protection de
ses données personnelles

e Bravo, tu as les bons réflexes
« Pas mal, mais tu peux encore t’améliorer
« Tu as encore des progres a faire

*O0 QUEST-cE
QUE JE VAIS
CHoISIK 7.

Crée
fon mot
e passe:

https://www.cnil.fr/fr/education/quiz-en-ligne-tu-les-bons-reflexes

CNIL.

des

L ——

UL pep—
ci—dessaus, et compte combien tu 35 de :

& % e ——

O1:

1 Pendant une partie de jou en ligne,
Samoural_du_69 voul discuter avec tol
Cest un jovesr que tu ne connals pas.
A Tul"ignores, car va ne parkes [amats

3 o5 Inconnes |

O Tulwl &S « Onseconnan 7 »

O Vous discunez peadant teute [a pare,
1l @51 wrop sympa | Te lul raconses ta vie |

2 Tu 3as trds savie @¢ U'Inscrim sur e
sisean soctdl Tacotac pour mettre des
vidéos en tigne. Mals dans ie formulaie &
remplie, ) faut avolr plus de 13 ans !
© Tuvas en disomer Ivec tes parents :
on me salt jamals, s seront pess-dire
' 200000 poar 1 Cober un compre |

O Tumers |3 date de nalssance de 1on
papa, ¥ a Qrgemens ples ée 13 305 |

A Tute dis 1 « Dommage, 11 va Qllolr
amendre | »

3 Pow accdder 3 ume appll, tu dols te créer
n mot de passe...

© Tu chotsis lo mot de passe compliged
QU TU METS ParTos.

A Tumelaages majuscales, minuscules,
ChifTres o1 poaciuarion.

O Tumes 1234,

Auto-évaluation

connaissances

4 Pour debloguer un accessolre pow fon
personnage dans (o jew, Il faut payer...
0 Ta maman 2 enreglsrd 53 came bleue
dans sea dlophone, ¢3 va fom simple.
A Tana phs powr eux, IS n*auront pas
toa argent |
© Tu demandes 3 1on papa qu'll we Moffre
pour (ea anntversaire,

5 La grande sawr de ta copine st sur
Tacetac, Dans sa deeniien vidéo, elle mentre

comment el so maquille..

A Tume I'as pas vue, Gar ta n'as pas
Tacotac.

O Tu mers un smiley gul vomic
en commentalre.

© Tulkes, ¢a bt fora plassir|

6 A l'anniversaise de Tom, tu as pris des
photos ot des viddos de tous les lavitds.

O En remarant, 1 bes publies surton profil
en mode public en aguant tes amis,

© Tu crdes ua groupe fermé pour panager
€65 phoses.

A Tu enveles 3 chacun par e-mall
les photos et les viddos sur lesquelies
Il appacai,

7 U'apptl de jeu que ts veax Instalior to
demands d'Indiquer ton dmsse.

O Tulovenses une adeesse bidon,

A Aguel peat blen lew servir 1on adresse ?
Tu ¢ésinstalles Mappll.

O Tol, e que U vewx, c'est jouer
Tu remplls et 1 cliques sur e« 0K » |

B N B = N BN o T T e S LB ol b

Lmaraa 8 w——

& Quand tu regasdes 9as vidéos on tigne ;

A Tu rdgles Ws paraminres pour que
les vidéos ne s"enchafment pas
automariquement.

O Tu adores, parce que ks vioées
sTenchament Sans que tu cholsisses.

© Tu as va une viddo homdle qui r*a
JEQOUTA(E), Tu &8 partes 3 1es parents
pour qu'lls modifient les réglages.

Tu as un maximum de...

A Bravo ' En tigne, tu as les bons réfMexes !

Sur Ireemer, T o5 t1es prudencfs) o 1rds consclemes) qu'll y
3 005 fisques. On dIai gue 1 35 Sulvl 805 Consells... Supes | ‘
Nhesie [as 3 montrer nos viodes et 3 expiquer ta fagon de
1315 3 700 SMIDUTAZR, D8 randras SeviCe 3 beaucosp 08 monde |

© Quand tu accddaes 3 un site web :

O Tu refeses 10us o5 cooldes, saul coux

qui 'empichent @"accter aux pages
qui I'Intéressant.

A Tu refuses wous les cookles puls
tu effaces 'hissonque.

O Tucliques sur « Accepesr » 0= qu'on
08 |e demande, Shaon, J T'énerve,
¢2 bloque !

Fals passer le test 3 tes parents |
Sont-ils wraiment prudents ?

-

7

O Pas mal, mats tu peux ancos U'amdtiorsr !

[ W2, SR 4 ) En gee, cost en pau comme @ans & viale vie. Peur
erest T ne que t me nes pas eacore toutle) Sesl() oo
Ficoi 3 pled o o T DR Pronds pas 1 i 5ans 0ow

O Tu a5 encore des progres 3 false..

Tol, 3 tows les coups, 1 plongeats dans be grand bassia de la
plscine sans savolr nager | En ligne, te me fals pas amenmion 3
O que e RS, Cest gangensu posr 1o, pourtes ami(es, posr
125 parenrs. Iaromer, a5t un monde passienaant & exckan,
mals Il faur qua Tu sols plus predent(e). Powr ¢3, reganda 3
NOUVEIU Jes VIdEos & repeends tounes hes questions du jeu |

¥ . .
- B¥avo !/

\ G <-—
i': IE
1

, s G va wendr | Derrieen Pacan, Cest

{ veamiwe )
AV B 28T

T4l 4

paril : conriaue 3 fose prudant () ot damanda consell
@05 QU0 TU 35 UN 0w, Regarde A nowvaau nes vidéas,
B vas decouvrin des choses qul Cavalent &chappe.
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Poster
=« Glossaire

Internet, c’est quoi au fait ?
Un réseau social, c’est facile a reconnaitre ?

Un moteur de recherche, c’est pareil qu’un
navigateur ?

Des adresses IP, j’en utilise, moi aussi ?

Un cookie, c’est quoi ?

Quoi ? J’ai un historique de navigation ?
Mes données personnelles, c’est privée !
Méme en ligne, les enfants ont des droits !

https://www.cnil.fr/fr/education/poster-en-ligne-soyons-tous-prudents

CNIL.

Affiche pour la
classe

TS e

Internet, C'est tout un monde ! On peut 5"y informer,
regarder ou publier des vidéas, apprendre 3 faire plein
de choses en swivant des tutns, jouer en ligne,
échanger des messages ou des photos...

Pour en profiter en toute sécurité, Cest important

de savoir de quoi on parie.

Quelques définitions utiles...

< Internet, c'est quei, au fait 7
Cest un réseau lnlonrmlque mondial ouvert 3 tous,

Qrace auquel an Peur S'envoyer 0es messages, 0es
fichlers, visiier des skes, regarder des vidéas, communiquer
en visio. Quand on est « en Uigne », 0 « connectée) », on est sur
Intemet,

"» - Un réseau social,
@ Cest facile 3 reconnaitre ?

“ (Cest un ske Intemer qul permer 3 ses urliisateurs
de partager des Informations : (exies, photas, vidéos, llens..
Pour cefa, chague utilisateur dol se créer un compee, Meme s'il
le falt avec un pseudamyme, N peut toujours e Identifé par
son e-mall e les Informations qu'll denne. Parfols, on n'a pas
consclence d'etre sur um résean soclal ; une platefonme de vidéos
surlaquedle on peut pester des commentalres, publier des vidéos
et Créer sa propre chame est blen un réseau soclal. Un service
08 messagerie msianande qul penmet de créer des groupes de
destinatalres est un réseau soclal.

CNIL.
1] | E N I' I_GN E

£ < Un moteur de recherche,
— 5 cest pareil qu'un navigateur 7

Un mavigateur, browser en anglals, est un logiciel

Indispensable pour alliches |es pages web, celles qul commencent
par exemple par hMips://.
Ma1s pour charcher une Infonmation ou un site parmi ces milikards
ae pages, 1l 1 LUt 1 « mosewr de recherche », A partir des mots-
cles que tu Wi Indiques, 1l te propesera une (iste de pages dans
laquelle tu pourras foumer,

> Des adresses IP, j'en utilise, moi aussi ?

Pour avolr acods 3 Intemer, en Fance, B faut pfendm

un abonnement chez un foumisseur d'aceds, qui
nstallera une comnexion. Cefte commexion est associée 2
une adresse IP. IP signifie « Inrerner Prowocol » er désigne (e
Procaod Technique qui permet d'émenre ou de raceprionnes ks
nformarions numeﬂqurs.
l.oasque tu te comnectes & Internet, "adresse IP de |a connexion
utiisée sera visible par les sites et services que tu utilises.
Sulvane "endrolt 0@ @5, Il peur S'Jgﬂde I'adresse de 1a matson,
de ton collége, de |2 bibllomegue, de ton iéphone porable,
e(C. Encore une racon de nous sulvre 3 13 trace !

< Un conkie, cC'est quei ?
Les cookies sont des petits Nchiers qui permettent 4
des sites d’enregistrer notre activité en tigne. Cenalns
sont Indispensables, par exempée lors d*un achar en ligne, afin
de s'assurer que |a ransaction est correctement réallsée. Mals
12 pluparn des cookies SEVeNt SIour 3 collecter un maximem
d'Informarions sur nous ! Alnsl, en compllam tous les llkes, les
Cookles peuvent pesmetire dedaduieta II'I.IS‘QU@. @S verements,
es spons preﬂ‘.res. on :lge. ron ey devie... Faclle,
ensulie, de r"envoyer des publicliés surmesure
ou de e proposer des Wblkalloﬂi WI om
des chances de e plaire. Mals ce n'est plus
vraiment tol qui décides de ce que ru vols.
Pournant, les surprises, C'est (op !

, SOYONS TOUS PRUDENTS!  &_

< Quoi ? J'al un historique de navigation ?

Cest |a liste de toutes les pages web visitées 3 panir

de Ton navigarewr. Grace 3 cola, 085 que Tu Tapes les

premibres lerres a*un SHe qUe TU VISIES SOUVent, be navigareus
compiére I'adresse et aliche 1a page immedlarement.

Parade ; Utitise le mode « navigation privée » |

< Mes données personnelles, c'est privé |

Ce somt oures les Informations qlﬂ Se rapporient a

1ol, SOl directement, COMME 1on Nom ou 1on pﬂ‘.nw.
solt par déduction, comme dans le }EU « Qul este 7 » - cene
pessonne 3 10 ans, &lle est en CM2, elle hable 3 1a ampagne,
elle 3lme ke Juoe..
Bret, les données personnedies, ce somt : Nom, prénom, dge ou
date de nalssance, adresse postale, adresse IP, adresse e-mall,
volx, visage, photo, goats, activités, neles en classe, résullats
W.S.. Cernaines données sont dires q sensibles » : 1a sanié,
(2 refiglon, et plus (ard, tes opinlons poliigues, tes histolres
*aMour... Tos donnoes parsonnelles, c'osT a vie privoe |

- Méme en ligne,
les enfants ont des droits !
* J'al le drolt ¢”éare Informé(e) sur I'urllisarion ke de

mes données,
* 'alle drolt de refuser qu'ses sobent urllisées.
* |'alle drolt de verifler ces données et de les rectiller sl ]e
CONSTaER 005 arreurs.
* J'alle drolr de les ke efacer.
* |'alle drok de f2lre dlspamtre mon nom dune Informarion qul
me dérange.

Parade : Comme ['ai moins de 15 ans, je poux demander
4 mes parents ou 3 un aslre adulle en qui j'si confiance
de m'azider 3 exercer mes droits.

Découvre tous les conseils de la CNIL en te rendant, seul(e) ou avec tes parents, sur enil.fr/fr/education

32

Dyt hes | Aleandre T, Tt « Emvmassele Cabod, Rl b8 par Bagard Nada Divebpperes,


https://www.cnil.fr/fr/education/poster-en-ligne-soyons-tous-prudents

Livret des parents

= Des clés de lecture et de compréehension
pour soutenir les parents dans leur
déemarche d’echange et de discussion
avec leurs enfants au sujet de leurs
pratiques numeriques.

e Qu’est-ce la CNIL?

« Protéger ses données personnelles
 Suivi par les cookies

« Derriere un écran, qui étes-vous ?
« Baton de parole

« Données personnelles : quels sont vos
droits ?

Et les parents ?

Y W™ 34,

CNIL. ®

PRUDENCE SUR INTERNET

PROTEGEZ LA VIE PRIVEE DE VOS ENFANTS

De plus en plus connectés sans médiation, les enfants, dés 8 ans, peuvent
vivre des expériences inadaptées a leur 3ge. Des ressources sont VOUS SAVEZ CE QUE CE S
3 votre disposition pour les initier 3 une pratique numérique raisonnée. 69 RESEAUX SOC’AUX 7 6A OU

EUH...NAN.

Découvrer également avec vos enfants : 4 vidéos, un jeu de k_-:@
. i
cartes, un quiz et un glossaire contenant tous les conseils Loy
de La CNIL, en vous rendant sur cnil.fr/fr/education ou en F‘ﬁ"’
scannant ce QR code : (AN O

https://www.cnil.fr/fr/education/livret-parent-protegez-la-vie-de-vos-enfants

CNIL. =
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LES
RESSOURCES
11-15 ANS

TOUS ENSEMBLE
PRUDENCE
SUR INTERNET



NOS RESSOURCES —
PEDAGOGIQUES

JEUX
Le labyrinthe
enchanté sans données
Trouve le chemin qui te permettra de peotéger
es données personnelies, en menant plusieurs
mwu@«mlnmmhm
U de traces et remparter ton bouclier magique !

,
Tes donnees
personnelles, so L.
tu protegeras ! 1 8 Lo

Oui, W as crdé un code

= : N
Gardienne, Gardien, ' 1 ivincible que penicnne
Sais-tu que sans t'en rendre compte, tu lalsses des donndes o -
sur Internet ? N est alors facile de connaitre tes golts, tes centres d'inté- Ben joud, W as utilisé
rée. Or certains esprits malintentionnés peuvent en profiter pour te faire un pEeudo pour ton reau
acheter ou croire nimporte Quoi. Ns peuvent aussi partager tes donnédes ! social préféeé.
Si tu ne fais pas attention ils pauvent connaltre ton nom, s 8 raiin, v as emucs
ton prénom, ton adresse, tes notes... Fals attention 3 certaines “ 100 historigue.
données, comme ta refigion, ta santé : elles sont sensibles et peuvent te
causer du tort si tu les dévolles Celles-ci, pas touche ! Personne n'a le - B
droit de les collecter ! @ e 1 r

= =
- - -
—
—
— —
l .
* Qi T (vt 80 b, MPaonpat (RET PaL Ve o8 o b
SR SO B AT L i 3 LD Pt ue DL Ve
ir

MISSION 1 MOSSION 2 MISSION D  MISSION 4 MISSDON S

S ree = " =

CNIL.



UN OCEAN DE
DONNEES

Ko ' Qg BOUCLIER <

>

l

DE PROTECTION

Quand tu navigues sur Internet, tu laisses des miettes d'informations sur toi
partout oU tu vas... Voici 4 conseils pour garder tes données pour toi!

= ey EE LES IDENTITES EN LIGNE

Quand on te demande « qui es-tu ? », qu‘est-ce que
tu réponds ? Peut-&tre que tu déclines ton identité : je
m'appelle... je suis en classe de... Parfois tu précises ton sport
favori, si tu as des fréres et scaurs... ?

N

-
-

l_’,,{; ! -
5 La loi du mot de passe @ JQJ' PN

WA ||| N,

Et en ligne, qul es-tu 7

Pour un mot de passe en béton, il faut :

qui te concerne : tes golts, ta fa-

Qui déclide de qul tu es ? A AR
Nos identtés en ligne sont constituées de co que Les données -+ des majuscules ot des minuscules,
Fon dit de soi, mais aussi de ce que los avtres in- personnelles - des chiffres,
terprétent ot disent de nows. Ce sont les informations qui =+ des caractires spéciaux ($, 1. e
Les autres, ce sont les personnes que 'on conmat... peuvent &tre rattachées & toi, . MOCT*
ou pas et aveo qui nous échangeons. quielles t'identfant directement Exemple : PaljOecMuCy . \_
" En ligne, les autres sont aussi les éditeurs de sites (nom, prénom, visage, vox) ov https://www.cnil fr/fr/genecer un-mot-de-passe-solide 2 W ;“
\ANL o 0 A - a NP indirectement (rumeérc de tele-
wAv LAT. S !‘ ot applications, qui peuvent &tre trés eloignes de
(% MGOL PR A R , & Fautre bout de la planéte. phone) ou encore quelque chose

< : )+' , as obligé
e, bos wotivti o Tu as le choix ! 5 JUNESP 9

SATLAY OC PLAANCL

-+ Ce que tu peux maitriser : oe que tu diffuses
toi-mame

=+ Astuce : réfléchis toujours & ce que tu montres
de toi et imagine comment
les sutres peuvent linter-
preter.

O de tout dire

Lueoold&e.podawmhl

\ “mm“m w!wlun'“wm“w
sur tes navigations, pour comprendre ce taines fonctionnalités, tu peux les décon-
qui pourrsit tintéresser. Dans les para- necter, Par exemple : la géolocalisation.

Et les donndes sensibles

-» les opinions poltiques
- les convictions religieuses ou philosophiques

Les données sensibles sont des donnees personnelles particu- métres de ton navigateur, tu paux :
R&n.domhoolhohoul'uﬂiutbndo'hitnmw,n'h + refuser lour vtilisation pendant ta
par la loi, soit par la personne concernée. Nous te déconsell- igation

lons d'afficher ces données sensibles. Parmi elles, citons : -"..N'wonulimmmd.
-+ les onigines ethniques navigation privée,

-+ les effacer régulidrement en vidant les
cookies de ton navigateur Intemet !

-+ les données génetiques ou biomeétriques
- des donnees concernant la sante,
- 'orientation sexvelle d'une personne physique

Mo, mysolf and |
Les photos et vidéos que tu publies laissent les autres
se faire une idée de qui tu es, ce que tu aimes, ob .
tu vas. Méme en ne montrant pas ton visage. Par .':'”"G't(‘oe
exemple, si tu partages ta sortie ciné, on peut savoir
quel film tu vas voir, 5i tu es seul ou en groupe.

sANS O

COMMILLON NATONAL
PETAMATIOWLE & LUBERTES
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DONNEES

"EQ DROITS MES DROITS MES DROITS MES DROITS MES DI

MES DONNEES,
MES DROITS

En lighe comme allleurs, concernés. Tu pourras t'adresser di-

es propres enquétes.
tu dévoiles aussi de
e tu laisses!

PROITS MES DROI)O

Des questions a se poser avant de cliquer
Il y a les drolts et les rectement au site ou a la plateforme,
devolrs. Découvre et si ceux-ci ne répondent pas a ta _ o Jai recu une information surprenante:  Je suis sur le point de publier ou
quelques-uns de tes demande sous 1 mois, tu pourras © En quéte de crush . o partager une information sur moi :
drolts. Rien ne t'oblige t'adresser & la CNIL (la Commission =¥ De qui vient-elle?

Cette histoire t'est peut- inf : => Aquije les partage ? Ames proches,
z““‘""“:“ﬂ'ﬂ‘"‘% - OF ource intelligence (OSINT), - Est-oe?qoehsoumdel'm on en mode privé? A tout le monde, en
un camarade que tu ne connais- ppelé aussi Renseignement d'Ori- :ﬁablo o mode public?
sais pas est venu te dire qu'il a gir ources C DS0), Est-ce que le message ou fichier p m'identifier?
adoré tes aventures en va- envoyé est légal, envoyé avec le = Est-ce que l'on peut : .
cances. D'ailleurs, il connait consentement de la ou des personnes =3 Est-ooqnfel'?npoutd‘duteouvow
trés bien Nathan et Emma avec concernées? ma géolocalisation ?

qui tu es partie cet été, car ils <> Est-ce que la personne qui m'a =P Est-ce que l'on peut identifier les

At blc.on '.' mbu': envoyé linformation a vérifié sa  personnes avec quije suis?
Cette personne aime

a partageor toutes tes Nationale de I'iInformatique et des
donndes, 2 tout débaler, Libertés) afin qu'elle te vienne en
gardes-on aussl pour tol!  side.

SLIOHA SEW SLI0HA ¥

L L L L L L L B L L L

Pas toucho a mos donndes! Reste maitre do tos donndos
Tu as le droit de savoir ce que les Tu as le droit de t'opposer a I'utili-
sites, jeux, applications et autres sation de tes données par des sites
plateformes font, veulent faire ou ou applications (sauf dans certains
comptent faire avec tes données cas trés précis prévus par la loi). Tu

véracité avant de la partager? =» Qu'est-ce que je dévoile de moi, de
perso, auvjourd'hui comme demain. as aussi le droit de savoir ce qu'un groupe que toi, ethv’ous préfé- 3 Estce que je peux trouver et  mes pensées, de mes opinions?
C'est le droit d'information. Une site détient comme données sur toi rez le méme pl.tl. J mg::‘", croiser des informations fiables POUr 3, A priori, seraisje encore & l'aise
spplication de filtre photo peut as- et, si besoin, tu as le droit de les rec- Mais comment tout s

Tout simplement, il t'a « es-
pionné » en suivant le fil de
tes réseaux sociaux. Nathan a

confirmer ou infirmer linformation  _ .. ce partage une heure aprés, un
regue? mois aprés, un an aprés?

pirer, en plus de ton image, des in- tifier.

fos sans lien avec son utilisation.
L L L B B B B N B N B )

_/
DU I ) o‘,‘kmx’quwk ' post‘uﬂ..md'mm
Rester incognito Tu as méme le droit de les emporter - mm“mm
En ligne, tu as le droit de demander et les utiliser ailleurs tes données, en Emma *
IFeffacement et le déréférencement mode «cliquer et emporters! Clest en a déduit ton pseudo. Avec Sur Internet, l'esprit oritique, c’est automatique ! Ce qu’on t'envoie, ce que tu lis et par-
de tes données. Concritement, si la portabilité. Tu les récupires et ce nouveau sésame, il a regar- tages mérite ton attention. Tu peux commencer par vérifier :
tu veux qu'une photo, une vidéo, un les utilises ailleurs, chez un concur- dé toutes les photos que tu as

texte de toi, ton nom, ton prénom rent, si tu veux. Cela vaut pour tes | publiées en mode public sur -), Quite f’""? . ) - Commont'cette personne a-t-elle ev
ou d'sutres éléments de tes don- photos, audios ou vidéos, ou pour s I'ensemble de te's réseaux so- Verfﬁer qui te_ parle en gardant = I'esg?nt tes coordonnées? _ .
nées personnelles soient supprimés  tes cours sur une appli de prise de [ ciaux. Il a eompns ol tu habi- qu'il est .pouublo ‘d'usurpfr une »de'nttté. Peut-8tre parce que tu as été identifié sur
Pl ou ne remontent plus dens les re- notes sur ordi. C'est vrsi pour tout 6 tais ce matin quand tu as pos- On ne sait pas toujours qui est caché der- un groupe, un r&suuf social, une page dé-
g quites des moteurs de recherche, ov presque, du moment que c'est o té une story sur le chcm_m du riere un pseudo. diée, via un formul.mre lntc.rnct ou autre.
4| tupeuxen faire lademande auxsites en ligne. 2 collége. Il a méme pu voir que Av ﬁ"‘"- gréc_:e aux informations que tv -
3 4 vous étiez dans le méme éta- —- (§;'est-oe que cette personne attend semées de-cide-1a surle web, elle t'a ciblé.
% 20 Mnnt.c'mglmt.mn? e lalea ot de toi? -
S3AW SLIOHA SN SLIOHA SN SLIOHA S3N SLIOHA SaW SLIONA S3aw s1L10 ! o seboaacbin, o Est-ce QU'.“. veut te proposer un pl‘OdUit. L Q <
\ Sige ' ' ' :i,' un service, tenter d'en découvrir plus sur ..‘__.0’ —
: ' ' toi, tes habitudes, ton lieu d'habitation? m < QQ
c N I L La CNIL, c'est quoi? Le web se nourrit de données personnelles. — - Q -
hml-ﬁumdwk’md‘mrm*ku

COMMISSION NATIONALE seille et contrble I'vtilisation des données par les entreprises, %m%~m- memmm-nw TN
INFORMATIQUE & LIBERTES mtubometlesm . mmammlxmvmumm Q
Py
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Livret _(SON PREMIER G
>Son 1er smartphone TELEPHONE PORTABLE

>Géolocalisation o INOROVABLE MALS VRAL!
>Cyberharcelement 3 oot | BRI S
>Service en lighe e (I
s o, 7 "mmm“ m'“p::pwvdr:m

>Cybersecurite Sl | et
>Conseils parents U opporinio deparage e e o Bl

. . "d"““?“'m“w&*" Les parents équipent aussi les enfants pou
>(Conseils enseighants oo b | Sl s dei @

** * % © On est tous passés par 3
006},
San

\

- =) Pour accéder & certains conte- -+ Le paramétrer : préférer le mode
nus et services, il faut s'identifier : privé, désactiver la géolocalisa-
fournir une adresse électronique, tion per défaut...
voire un prénom, un nom, une date -+ Comprendre ce que signifie « ac-
de naissance... cepter » (notion de consente-
Avant leur 15* anniversaire, nous ment) pour certains services en
vous recommandons d'accompa- ligne. Ex. : accepter ou refuser

POUR EN SAVOIR PLUS gner autant que possible vos en- les cookies, transmettre des don-
fants pour : nées personnelles & des tiers que

le Laboratoire d'Innovation Numérique de

la CNIL (LINC) a pubké ses travaux sur le
numérique adolascent :

@ lime_cnil trfnumoriquo-adoloscont ot -vio-privoo-

pisode -1-ce-que-dit-la-litteraturo-on-
choncos-socialos

CNIL. | .

+ Créer un compte (ce qui équivaut I'on ne connait pas et dont on ne
& signer un contrat).

connait pas les intentions...




UN MANGA

» Manga type shonen

3 lllustrateur : Grelin

» Scénariste : Faouzi Boughida

» A travers une enquéte menée aupres de lycéens,
nos deux héros sont confrontés a la réalité de vie
des jeunes : entre faits de la vie numeérique et
répercussions dans la vie IRL, comment penser

sa vie en ligne, protéger sa vie privée, construire
son rapport aux autres ? Qu’est-ce que les lycéens
ciblés par des attaques mystérieuses ont a cacher ?

» Publie en 2025
» En francais et en anglais

CNIL. "



L’application CNIL
Décembre 2025

» Equiper les adolescents pour proteger leurs données personnelles « sans

les adultes », faire de la pédagogie

Bonjour «& Comment peut-on

» Principales fonctionnalités : Faider ?
© Anonymiser une photo de profil (flouter, pixeliser) Je protége mes réseaux o
© Vérifier/générer des mots de passe LG58 tase mon mot e pose

B\ Encoms
© Tester sa visibilité (pseudo et bio permettant d’étre identifié ?) =) -
© Répondre concretement a des problemes en ligne

© Outil d’accompagnement au droit a I'effacement
(formulaires préremplis, checklist, etc.).

© Parameétrer ses réseaux pour mieux contrOler sa vie privee en ligne

J'ai un probléme en ligne Tout voir

CNIL.
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CNIL.

Merci pour votre attention
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